Windows-Sicherheit

Windows 10 bringt Neues in Sachen Sicherheit, indem es Benutzeridentitaten, Gerate und Daten mit einer umfassenden
Losung schutzt, die auf Informationen basiert, die nur Microsoft anbietet.

Funktion Windows 10 Home Windows 10 Pro

Windows Hello!

v v

Mit Gesichts- oder Fingerabdruckerkennung oder PIN bietet Windows Hello eine schnelle und sichere Maglichkeit, Ihre
kompatiblen Windows-Gerate ohne Kennwort zu entsperren.

Geriiteverschliisselung®

Gerdteverschlisselung ist fur eine Vielzahl von Windows-Geréten verfigbar und trégt zum Schutz |hrer Daten bei, indem \/ \/
sie sie verschllsselt, Wenn Sie die Geréteverschlisselung aktivieren, kénnen nur autorisierte Personen auf [hr Gerdt und
Ihre Daten zugreifen.

Firewall und Netzwerkschutz

Ihr Wind Gerat verfiigt Uber integrierte Sicl i einschlieBlich Firewall und Internetschutz
vor Viren, Schadsoftware und Ransomware.

Internetschutz

Die App- und Browsersteuerung von Windows-Sicherheit bietet die Einstellungen fur Windows Defender SmartScreen,
mit denen Sie |hr Gerét vor gefahrlichen Dateien, Websites und Downloads schiitzen kénnen

Jugendschutzeinstellungen / Schutz ™~

Verwalten Sie die Bildschirmzeit, beschranken Sie den Zugriff auf potenziell anst6Bige Inhalte, kontrollieren Sie Online- \/ \/
Kéufe, wenn Sie die Microsoft-Konten Ihrer Familie verbinden, und stellen Sie sicher, dass die Geréte der Familie sicher
und auf dem neuesten Stand sind.

Sicherer Start

Sicherer Start verhindert, dass schadliche Softwareanwendungen und nicht autorisierte Betriebssysteme wihrend des
Systemstartvorgangs geladen werden.

BI|Lo:ker-Geri!i'ce'ver;chliluelung3 ~
Wenn Ihr Gerat verloren geht oder gestohlen wird, setzen BitLocker und BitLocker To Go alles in den Sperrmodus, sodass

niemand sonst auf lhre Systeme oder Daten zugreifen kann,

Windows Information Protection (WIP)4 3 A~

WIP hilft, sich vor potenziellem Datenverlust zu schitzen, ohne das lebnis der Mitarbeiter g zu \/
beeintrachtigen. WIP hilft auch, Unternehmensanwendungen und Daten vor versehentlichem Datenverlust auf

unternehmenseigenen Gerdten und persdnlichen Geraten, die Mitarbeiter zur Arbeit mitbringen, zu schiitzen, ohne dass

Anderungen an Ihrer Umgebung oder anderen Anwendungen erforderlich sind.

’Wlndowt Defender Antivirus

v/ v

Windows Defender Antivirus nutzt die Vorteile der Cloud, breite Schnittstellen, maschinelles Lernen und
Verhaltensanalysen, um lhre Geréte vor neu aufkommenden, komplexen Bedrohungen zu schiitzen.

Windows-Grundlagen

Windows 10 verfugt Uber aktivierte automatische Updates, d. h. Sie erhalten alle neuen Funktionen ohne zusatzliche
Kosten.”

Funktion ‘Windows 10 Home Windows 10 Pro

Digitaler Stift & Toucheingabe

v/ v

Machen Sie sich Netizen, navigieren, zeichnen, kritzeln, bearbeiten und entwickeln Sie. Optimieren Sie das, was Sie tun,
mit einem digitalen Stift.

Microsoft Edge ™~

Mit Microsoft Edge, dem fiir Windows 10 entwickelten Browser, kénnen Sie auf allen Ihren Geriten schneller surfen? 8

und von einer besseren Akkulaufzeit® ° profitieren.

Cortana'® ~

Sie miissen nur Cortana fragen. Ihr digitaler Assistent auf PCs und mabilen Geriten kann ein Meeting planen, hnen
mitteilen, wann es Zeit ist, zu einem Termin zu gehen, oder das Wetter, Nachrichten und den Verkehr fur Sie nachsehen.

Batteriesparmodus v v

Verlangern Sie die Akkulaufzeit, indem Sie die Hintergrundaktivitat und Pushbenachrichtigungen einschranken,

Mobilgerdte

Erhalten Sie sofortigen Zugriff auf die Texte und Fotos Ihres Android-Mobiltelefons auf Ihrem PC!" oder verbinden Sie
Ihr iPhone fiir nahtloses Surfen, Kalender- und App-Nutzung.'?

Stimme

v v/

Sprechen Sie einfach mit Ihrem Computer — so sparen Sie Zeit und haben die Hande frei. Erhalten Sie Informationen und
Erinnerungen oder haren Sie Musik und verwalten Sie Ihre E-Mails und Ihren Kalender.?

Unternehmensmanagement und Bereitstellung

Integrierte Sicherheits-, Produktivitats- und Verwaltungsfunktionen sparen lhnen Zeit, Geld und Arger.

Funktion Windows 10 Home Windows 10 Pro

Verwaltung mobiler Gerite! ~

v

Mobile Device Management (MDM) in Windows 10 bietet eine Alternative zu herkdmmlichen PC-Verwaltungsprozessen:
Sie konnen in Ihrem eigenen Tempo auf Cloud-basiertes Management umsteigen.

Gruppenrichtlinie

Verwalten Sie PCs, Benutzerkonten und Gruppen und gewahrleisten Sie mit Windows 10 Pro und Windows Server \/



einfachen Zugriff auf Dateien und Drucker.”” Sie kénnen sogar eigene Sicherheits- und Netzwerkrichtlinien fiir Benutzer
und Geréte festlegen.

Enterprise State Roaming mit Azure'S A

Enterprise State Roaming steht jedem Unternehmen mit einer Azure AD Premium- oder Enterprise Mobility + Security Vv
(EMS)-Lizenz zur Verfugung und bietet Benutzern ein einheitliches Erlebnis auf ihren Windows-Gerdten und reduziert
den Zeitaufwand fur die Konfiguration eines neuen Gerats,

Mi ft Store fiir U hmen'® A

Ihr zentraler Ort, um Uber ein Volumenprogramm erhéltliche Apps zu suchen, zu verwalten und an Windows 10-Geréte
zu verteilen,

Zugewiesener Zugriff ™~

Mit zugewiesenem Zugriff fahren Windews 10 Pro-Gerate je nach Benutzer unterschiedliche Anwendungen aus und
halten die einzelnen Identitaten getrennt und gesichert.

Mit dynamischer Bereitstellung kénnen Sie einen neuen PC aus der Verpackung nehmen, ihn einschalten und mit
minimalem Zeit- und Arbeitsaufwand in ein produktives Organisationsgerat verwandeln,

Windows Update for Business ™

Windows Update for Business spart Unternehmen Verwaltungskosten, erlichtert die Koordination der N4
Updatebereitstellung, erméglicht eine schnellere Bereitstellung von Updates und bietet Zugriff auf die neuesten
Innovationen von Microsoft.

htung des Kioskmodus

Konfigurieren Sie auf sehr einfache Weise ein Gerat im Kioskmodus, Dies kann lokal auf dem Gerat oder remote Uber die
mobile Gerateverwaltung erfolgen

Unterstiitzung fiir Active Directory

Domiénenbeitritt und Gruppenrichtlinie: IT-Mitarbeiter kénnen PCs, Benutzerkonten und Gruppen sowie N4
Sicherheitsrichtlinien ganz einfach verwalten und mit Windows 10 Pro und Windows Server einfachen Zugriff auf Dateien
und Drucker erhalten.” Sie konnen sogar eigene Sicherheits- und Netzwerkrichtlinien fur Benutzer und Gerite fastlegen.

Unterstiitzung fiir Azure Active Directory

Mitarbeiter kénnen fur Windows 10, Microsoft 365" und andere Microsoft-Dienste eine Einzelanmeldung nutzen, was \/
die Verwaltung von Anmeldungen und Kennwértern erleichtert. Die gemeinsame Anmeldung funktioniert auf PCs,
Tablets und Telefonen mit minimalem IT-Aufwand.

7 Um Windows Hello mit biometrischen Daten verwenden zu kBnnen, sind spezielle Hardwaregerate wie ein Fingerabdruckleser, €in aktiver IR-Sensor oder andere biometrische en erforderiich. Hardwarebasierter Schutz der Windows Hello-Anmeideinformationen/-Schilissel erfordert TPM 1.2 oder hoher. Wenn TPM nicht
vorhanden bzw. nicht konfiguriert ist, werden Anmeldeinformationen/Schliissel auf Softwarebasis geschiitzt.

% Erfordert modeme Hardware (instantGa/AOAC/HSTI-konfarm). In diesem erhalten Sie weitere Details zur Geriteverschliisselung.
3 TPM-Schiiisselschutz erfordert TPM 1.2 oder héher.
4 Windows Information Protection erfordert entweder mobile Gersteverwaltung (MOM, Mobile Device Management) oder System Center Configuration Manager Veerwalten von Einstellungen unter Windows 10 Pro. Active Directory vereinfacht die Verwaltung, ist jedoch nicht erforderiich.
# Windows Information Protection unterstiitzt die mobile Anwendungsverwaltung (MAM, Mobile Application Management) nur bei Verwendung mit der Home-Edition,
O Tablet oder PC mit Stift-Funktion erforderlich, Stit als separates Zubehor erhatiich.
istungsanforderung basierend auf Jetstream 1.1-Tests mit Microsoft Edge 18 im Vergleich zu Chrome 69 und Firefox 62, Weitere Informationen zu dieser Leistungsanforderung finden Sie
® Verfigbarkeit und Funktion auf Geraten chne Windows kiinnen abweichen,
2 Im Vergleich zu den Durchschnitisangaben varilert die tatsachiiche Akkulaufzeit erheblich je nach Einstellungen, Nutzungsverhaiten und weiteren Faktoren, Weitere Informatianen zu dieser Akkulaufzeitanforderung finden Sie
10 Cortana ist in ausgewshiten Markten verftigbar: der Funktionsumfang kann sich e nach Region und Gerat unterscheiden,

1 Benutzer mossen ihr Android-Mobiltelefon in den PC-Einstellungen mit inrem PC verbinden. Die Benutzer emalten von Microsoft &ine App, die sie auf ihr Andraid-Mobiltelefon herunterladen massen. Dann missen sie den Installationsanweisungen folgen, einschlieBiich der Anmeldung bei demselben Microsoft-Konto auf
mobilen Apps und dem Windows 10-PC.

e in den PC-Einstellungen mit inrem PC verbinden. Benutzer erhalten eine App von Microsoft zum Herunterladen auf ihr iPhone und missen dann den Installationsanwesungen folgen.
e nach Hardware, Verfiigbar auf bestimmten ausgewahiten Gerten, die Ferfeldfunitionen unterstiitzen. Verbinden Sie E-Mail-Konten im Cortana Notebook; funktianiert mit Outiook.com, Microsoft 365 und Gmail. Fir Mi &in Abonnement erforderiich.
™ Home-Editionen enthaiten nicht alle MDM-Funktionen. MDM erfordert ein MDM-Produkt wie Microsoft Intune oder sonstige Drittanbieterldsungen {separat erhaitiich).
15 Separates Abonnement fr Azure Active Directory Premium erforderfich.

16 ausgewahiten Markten erhaitiich. Funktionen und Apps variieren je nach Markt und Gerat.

Die Chronik zeigt die Aktivitaten der letzten 3-5 Tage, einschiieBlich Aktivitaten auf einem Tablet oder Mobiltelefon, wenn Benutzer bei iren Microsoft-Konten angemeldet sind. Fir eine Anzeige der Akfivitaten fiir bis zu 30 Tage miissen Benutzer diese Option in den Einstellungen auswahlen. In ausgewahiten Markten erhaltlich.

Funktionen sind vom jeweiligen Gerit abhangig.

" Basierend auf einem Veergleich zwischen der durchschnittlich bendtigten Zeit fir die Eingabe eines Kennworts und der Erkennung eines his oder Fingerabdrucks zur erfolgreichen Authentifizierung. Es ist spezielle Hardware wie ein Fingerabdruckleser, ein aktiver IR-Sensor oder andere biometrische Sensoren sowie
unterstiitzende Gerate erforderiich,

* Fir laufende Updates kannen zusétziiche Anforderungen gelten.

™ Microsoft 365-Abonnement ist separat erhaltiich.




